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  'נספח ב, פתיחת משתמש במערכת ופתיחת גישה לרשתטופס 
  

אנא מלא , )תקן אבטחת המידע של החברות הבינלאומיות (PCIכחלק מעמידה בתקן ! חשוב
  .את הטופסהבא בכדי שנוכל לספק עבורך שם משתמש למערכת

  
  י מזמין המערכת"למילוי ע

  :סוג ההרשאות לפעילות במערכת
  יה בדוחות צפי

   ביצוע עסקאות באשראי
  

            /          /          תאריך 
  

  י מזמין המערכת"למילוי ע
  

:  קבועהIPהגישה לממשקי המשתמש מותנית בכתובת . יש למלא לצורך פתיחת גישה לרשת
  )XML API(רך ביצוע עסקאות  לצו VeriPAY ממנה מתבצעת הגישה לIPכתובת 

           ,             ,              
  

  :חות" לממשק הדוVP ממנה מתבצעת הגישה לשרת IPכתובת 
            ,             ,               

  
  :המשתמש המיועד" למילוי ע

  
            :   תאריך הבקשה          :   מספר תעודת זהות          : ת/שם המבקש

  
ואפעל לפי ,   כפי שמופיעים מטהתקראתי והבנתי את כללי אבטחת המידע וניהול הסיסמאו

  . ובהתנהלותי מול עובדי החברהVeriPAYכללים והנחיות אלו בכל שימוש במערכת 
  

  ________________חתימת המבקש 
  

  כללי אבטחת מידע וניהול סיסמאות
שם משתמש וסיסמת המשתמש הינם מידע  •

אישי ופרטי בהחלט שאין להעבירו בין עובדים 
 .שונים

מנהל המערכת יצור ססמאות זמניות עבור  •
 .משתמשים חדשים

סיסמא זמנית תינתן באותו אופן למשתמשים  •
 .איבדו את הסיסמא שלהם/ששכחו

משתמש חדש יחויב לשנות את הסיסמא  •
הזמנית שניתנה לו בכניסתו הראשונה 

 .למערכת
, הסיסמא תימסר למשתמש בדרך בטוחה •

מסירת הסיסמא דרך צד שלישי או בצורה 
 !אחרת שאינה מאובטחת אסורה

 . תווים8הסיסמא יהיו באורך מינימאלי של  •
מספרים , הסיסמא תכיל צרוף של אותיות •

 .יהיו זהות לשם המשתמשותווי פיסוק ולא 
 90סיסמאות חייבות להיות מוחלפות לאחר  •

המערכת תאכוף החלפת סיסמא בתום . יום
המערכת תימנע שימוש . תקופה זו

  ). סיסמאות אחרונות5עד (בסיסמאות ישנות 

או שם /יש להימנע משמירת הסיסמא ו •
 .המשתמש ברישום על נייר או באופן חשוף אחר

אות בתהליך הזדהות יש להימנע מהכללת סיסמ •
 .אצווה או מקשי פונקציות, macroאוטומטי כמו 

במקרה של חשד לחשיפת סיסמא יש להודיע  •
 .מיידית לחברת קרדיט גארד

יש , אם הסיסמא מועברת בצורה אלקטרונית •
 .להעבירה בצורה מוצפנת

סיסמא שמועברת בדואר חייבת להישלח  •
 .לכתובת שנקבעה לכך מראש מול בית העסק

 - עובד ומשתמש שאינו בתוקף עזיבת •
o  במקרה של עזיבת עובד יש להחזיר

לקרדיט גארד כל מידע סודי או רגיש 
כרטיסי , שהועבר ללקוח כמו מסמכים

 .ב שנמסרו לעובד"בדיקה מגנטיים וכיו
o  כל הסיסמאות הרלוונטיות ישונו אם

העובד היה בעל הרשאת מנהל 
 .מערכת

o  משתמשים שפג תוקף השימוש שלהם
נם בשימוש יחסמו וימחקו או שאי

מהמערכת בתום תקופה של שלושה 
  .חדשים

  

  


